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과제 제안서Capstone Design 

과제 선정 배경 및 과제 수행 목적 1. 

년 월경 기업을 대상으로 외부에 노출된 취약한 서버를 경로로 침투한 공격자가 내부  ·2022 7

네트워크까지 장악하는 귀신 랜섬웨어 침해사고가 빈번히 발생함.

더욱 강력한 침해사고를 일으키기 위해 대부분 해커는 악의적인 목적으로 웹 서버에 악성 ·

코드나 공격 도구를 내려받고 임의의 명령을 실행할 수 있도록 제작한 프로그램인 웹쉘을 

이용함.

웹쉘이란 공격자가 웹 서버의 업로드 취약점을 통해 시스템에 명령을 내릴 목적으로 만들 ·

어진 악성코드이며 일반적으로 웹쉘은 웹 서비스 포트를 통해 이루어지기 때문에 탐지가 

어려움.

오픈 소스 기반의 웹쉘 파일들에 대한 분석과 그에 따른 적절한 탐지방안의 적용 및 대응 ·

이 필요함.

이와 같은 대응 방법을 위해 본 연구에서는 기반 웹 서버 와  · PHP Apache Access log Yara 

를 활용한 웹쉘 탐지 방법을 적용할 예정임Library .

과제 수행 방법2. 

 
탐지 방식은 다음과 같이 가지 과정을 수행함 · 4

테스트 웹 서버에 웹쉘 파일 업로드 및 을 통한 서버 명령어를 사용함. URL .Ⅰ

창에 입력된 를 수집하여 텍스트 파일로 저장함 로그를 수집. URL Apache Access log . Ⅱ

하는 과정에서 방식은 서버에 로그가 자동으로 남지 않기 때문에 오픈 소스를 post 

활용할 예정임.

수집한 를 대상으로 의 규칙을 적용하여 해당하는 . Apache Access log Yara LibraryⅢ

을 탐지함URL .

탐지된 을 분석하여 업로드되어있는 파일을 식별한 후 해당 파일의 권한을 조정. URLⅣ

하여 계정만 사용할 수 있게 변경 후 탐지된 파일을 삭제 혹은 격리 등으로 조Root 

치함.

는 파이썬 기반으로 만들어진 라이브러리로서 악성 파일을 시그니처 기반으로  ·Yara Library , 

판별 및 분류할 수 있게 하는 툴이다 에서 모두 사용이 가능하며 소스 . Linux, Windows OS

코드 컴파일 모듈 파일 실행 방식 등 다양한 방법으로 설치 및 실행이 가능함, Python , .

는 웹쉘 스크립트를 통해 공격자의 행위에 대한 로그를 파싱하기  ·Apache Access log PHP 

위해 웹 서버 내의 를 활용함PHP Apache Access log .

결과물에 대한 기대효과 및 활용방안  3. 

 ·웹 서비스를 사용하는 기업 중 웹쉘 솔루션을 도입해서 사용하는 기업은 상대적으로 적음. 

또한 많은 서버를 사용하지 않는 기업의 경우 웹쉘 솔루션을 적용하기에는 비용적인 부분, 

에서 상당한 부담이 될 수 있음 이와 같은 이유로 웹쉘에 대한 침해 시 탐지가 불가능하. 
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여 침해사고가 발생할 수 있음.

본 연구는 서버를 사용하는 경우 서버에서 탐지 프로세스로 웹쉘 탐지가 가능하므 · Apache 

로 비용적 부담 및 침해사고가 줄어들 것으로 예상됨.

수행 일정4. 

주요내용

추진일정 소요

기간 월( )

09 10 11 12

연구의 기반기술 이론 습득

및 연구 제안서 작성

주2

기반 웹 서버 구축PHP Apache 주2

수집 구현Apache Access log 주4

패턴 구현Yara Library 주4

탐지 프로그램 개발GUI 주3

탐지 테스트 및 디버깅 주2

팀원별 역할5. 

성 명 담당 및 수행업무

강 연구 기반 학술자료 탐색 및 패턴 구현

김 웹쉘 탐지 프로그램 개발 

권 수집 메소드 구현

권 실습용 웹쉘 코드 탐색 및 적용

소요 예산 6. 

구분
용도

과제수행과의 연관성( )

품목 규격 단위 수량 단가 금액 원 ( )
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